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基于签名的双方密钥协商协议 

王天成 
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摘 要：双方认证密钥协商是生成会话密钥的重要手段．对此提出了一种新的基于签名的双方密钥协商协议，新协 

议利用传统的签名方案实现参与者之间信息的隐藏，并通过引入 Hash函数来加强协议的安全性． 
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A Two。-Party Key Agreement Protocol Based on Signature Scheme 

WANG Tian-cheng 

(Teachers Coliege of Nationalities，Qinghai Normal University，Xining 810008，China) 

Abstract：Two-Party authenticated key agreement is one of methods to generate session key．In this paper，we 

propose a new Two-Party agreement protocol based on the traditional signature scheme．The new scheme realizes the 

hiding of the inform ation between the participants．W e use Hash function to enhance the security of our protoco1． 
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1 引言 

密钥协商协议是密码协议的重要组成部分，在 

开放的网络环境下，可以通过密钥协商来确保会话 

双方安全通信．一个有效的密钥协商协议可以帮助 

利用不安全通信的会话双方协商出一个共同的会话 

密钥．而密钥在密码体制中发挥着重要作用，一旦密 

钥泄漏，很多密码系统将被攻破．因此，如何建立一 

个安全的密钥协商协议就成为了研究的焦点． 

自从文献[1]中提出公钥密码体制后，认证密钥 

协商就得到了蓬勃发展．1986年，文献Ezl中提出了 

三个双方认证密钥协商协议：MTI／AO、MTI／B0和 

MTI／C0．这些协议能够通过巧妙的消息传递而不 

需要签名，为通信双方产生能够抵抗被动攻击者攻 

击的双向认证的会话密钥．文献[3—4]中提出了一 

种高效的可认证密钥协商协议 MQV．这一协议被 

文献Eli广泛采纳为密码标准．但文献E5]中证明这 
一 协议也是不安全的．为此，近年来人们在建立安全 

的密钥协商协议方面做了大量研究_6]等等． 

文献E63中基于eCK安全模型提出了一种新的 

双方认证密钥协商协议(sAKA协议)，证明了sA— 

KA协议可以抵抗未知密钥共享攻击、重放攻击和 

冒充攻击 ． 

本文针对(SAKA协议)进行了安全性分析，发 

现参与者双方的长期私钥如果全部泄漏，因而是不 

安全的；进而参考文献[8—9]基于签名思想提出一 

个新的双方认证密钥协商协议，通过安全性和性能 

分析可知，该协议具有较强的实用性． 

2 SAKA协议及安全性分析 

2．1 SAKA协议 

在介绍该协议之前，先定义本节用到的标示． 

IDA，ID。：参与者A和B的身份符号； 

：满足 RSA安全要求的两个大素数，其 中g 

I( 一1)；在阶为g的循环群G中，g为该群的生成 

元 ； 

H ：{0，1) 一乙 一个随机预言，用于隐藏参 

与者的长期私钥和临时私钥； 
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H：{0，1) 一 {0，1) ：Hash函数，其中， 为安 

全参数； 

SK：A和B为了通过协商得到的会话密钥． 

参与者 A和B为了得到协商密钥T，将执行如 

下步骤： 

(1)A随机选取aE乙 作为自己的长期私钥， 

计算 A— modp作为其长期 公钥，并公 布 

(A，IDA)；同理，B随机选取b E Zq 作为自己的长 

期私钥，计算 B—g modp作为其长期公钥，并公布 

(B，IDB)； 

(2)A随机选取 ∈ 作为自己的临时私钥， 

并计算 z—H1(口，)[)，KA一 (B) modp，SA—z／ 

(KA+口)modq，RA—gKa modp，将 (RA，SA)发送给 

B； 

(3)收到 (RA，SA)后，B计算 KA一 (RaA) 

modp并验证等式 Rn===gKa modp是否成立．若成 

立，则B随机选取)，E 作为自己的I临时私钥，并 

计算 y— H1(6，y)，KB===(A) modp，SB— ／ 

(KB+6)modq，RB—g modp．计算 K—RB KA 

modp 及 SK — H (K，SB，SA，IDB，IDA)，将 

(RB，SB)发送给A； 

(4)收到(RB，SB)后，A计算 

KB一 (RBB) modp， 

并验证等式 一g modp是否成立．若成立， 

计算 K=RA KB modp及 

SK—H(K，SB，SA，IDB，IDA)． 

2．2 SAKA协议安全性分析 

在原协议的安全性证明中，作者指出会话密钥 

并不完全由参与者双方的长期公私钥协商得到，而 

是包含了当前会话的临时私钥，如果长期私钥泄露 

前的会话没有被敌手破坏，即使参与者的长期私钥 

被敌手获得，敌手也无法获得这类会话的会话密钥， 

因此协议具有弱的完美前向安全性．但我们的研究 

发现如果主动攻击者 C如果拥有了参与者A 和B 

的长期私钥a和b，原协议的会话密钥可以被计算 

出来． 

敌手利用公开信道中的( ，SA)和 (RB，Se)计 

算 ： 

Ka一 (RAA ) modp，KB一 (RBB) 。modp 

利用 Kamodp和KBmodp计算： 

K 一RAKB modp和K 一RBKA modp，从而得到 

了会话密钥 SK． 

所以，SAKA协议不具有弱的完美前向安全 

性． 

3 新的双方认证密钥协商协议 

通过以上分析可知，由于将 R一和Re暴露，导 

致敌手可以利用已经获得的长期私钥计算得到会话 

密钥．为此，我们适当调整策略，利用数字签名思想， 

将 和 S 的计算公式进行更改，并对验证等式进 

行简单的改造，即可避免上述问题． 

(1)A随机选取 a E 作为自己的长期私钥， 

计算 A— g。modp 作 为 其 长期 公 钥，并 公 布 

(A，IDa)；同理，B随机选取bEZq 作为自己的长 

期私钥，计算 B=g modp作为其长期公钥，并公布 

(B，IDB)； 

(2)A随机选取两个数 ，rAE ，并计算 z=== 

H (n， )作为自己的临时私钥，计算 tA—grAmodp， 

X=g~modp，将 X作为自己的临时公钥．随后 A利 

用 rA进 行 签名：得 到 SA— a一 (B)‘ h ，将 

( ，X，SA)发送给B； 

(3)收到 ( ，x，SA)后，B验证等式A—g 

g 是否成立．若成立，B随机选取两个数 y，t"B 

∈Z口 ，并计算 ===H (6，y)作为 自己的临时私钥， 

计算 tB：==grBmodp，y—g modp，将 y作为 自己的 

临时公钥．随后 B利用 re进行签名：得到 Se一6一 

(A)‘rB+ ，将( ，Y，印)发送给A；然后 B计算 忌 
一  以及会话密钥SK—H(k，SB，SA，IDB，1Da)； 

(4)收到 (妇，y，5B)后，A 验证等式 B—g 

g e 是否成立．若成立，则A计算 志一妇rA以及会 

话密钥SK—H(足，SB，SA，IDB，IDa)． 

4 方案分析 

4．1 安全性分析 

SAKA协议可以抵抗未知密钥共享攻击、可以 

抵抗密钥泄露伪装攻击，还具有弱的完美前向安全 

性． 

定理1 SAKA协议可以抵抗未知密钥共享攻 

击 

假设敌手C要冒充参与者A发送消息，则它必 

须利用 自己的私钥对 ，rA E ，计算 z—H 
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(口，)()并进行签名 sA一口一(B)‘rAh ．显然，由于 

敌手无法知道随机数 ，rA∈ ，因此其并不能完 

成该签名，而获得 ，rA∈Zq 相当于解决离散对数 

问题．假设敌手 C要冒充参与者A发送消息假的消 

息(tA ，X ，SA )给B，则无法通过验证等式 A—g,A 

g ，) 
． 不仅如此，新协议 的会话密钥 SK—H 

(惫，Se，SA，IDB，IDA)中含有身份信息，从而避免未 

知密钥共享攻击． 

定理 2 SAKA协议具有弱的完美前向安全 

性． 

证明如果协议参与者的长期私钥被敌手获得， 

而敌手不能由此求出参与者在私钥泄露前协商获得 

的会话密钥的话，则称该协议具有前向安全性．根据 

会话性质不同，前向安全性分为完美前向安全性和 

弱的前向安全性．具体到协议，因为新协议的会话 

密钥SK=H(志，SB，SA，Ⅱ)B，IDA)中，k是利用临时 

私钥获得的，而如前分析，获得临时私钥的代价等于 

破解离散对数问题．另外，敌手也不能利用 a从 s 

一口一(B)‘rAh 中获得随机数 r ，这是显然的．这 

就意味着敌手即使获得长期私钥a和b也无法获得 

之前参与者A和B协商得到的会话密钥因此，新协 

议具备弱的完美前向安全性．事实上，文献[9]中指 

出，基于公钥的两轮双方认证密钥协商协议都无法 

实现完美前向安全性． 

定理 3 SAKA协议可以抵抗密钥泄露伪装攻 

击． 

证明：如果参与者一方(如A)的长期私钥被敌 

手获得后，该敌手显然能冒充他与另一方(如 B)进 

行通信，但敌手不能冒充另一方与A进行通信的 

话，则称该协议可以抵抗密钥泄露伪装攻击． 

在新协议中，一个只知道参与者 A的长期私钥 

a的主动攻击者C试图冒充参与者 B与A进行会 

话．C 应 该 对 re进 行 签 名：得 到 s 一 b一 

(A) rB十 ．由于敌手无法知道参与者B的私钥b， 

显然它无法计算该签名．因此 C无法冒充B． 

但是，一个知道参与者A的长期私钥a的主动 

攻击者 C试图冒充参与者A与B进行会话．C随机 

选取两个数 ， ∈Zq ，将 作为自己的临时私 

钥，并计算z 一Hl(口， )，t A—grA modp，X 一旷 

modp，将X 作为自己的临时公钥．随后 C进行签 

名：得到A一 g 成立，所以C能充当参与 

者A与 B进行会话．综上所述，新协议 Sn 一6一 

(B) rA斗 一，将 ( ，X ，sA )发送给B，B显然能验 

证可以抵抗密钥泄露伪装攻击． 

4．2 效率分析 

本方案与同类型的文献[8—9]相比，新协议避 

免了模逆运算而少量增加了指数运算，但模逆运算 

是有限域运算中最复杂，最耗时且硬件实现难度最 

大的运算．所以新协议在计算量相当的情况下，改善 

了文献[8]中协议不能抵抗未知密钥共享攻击、不能 

抵抗密钥泄露伪装攻击的问题，改善了文献E9]中 

SAKA协议不具有弱的完美前向安全性的问题． 

由于此类协议中双方的计算是等量的，比较各 

方案其中一方的计算量即可得到上述结论．具体比 

较 见表 1． 

表 1 三种方案的效率比较 

(表中的基本符号描述： 表示计算一次模指 

数运算的时间； 表示计算一次模乘运算的时间； 

TH表示计算函数的时间；T 表示计算一次逆运算 

的时间．) 

5 结束语 

双方密钥协商协议在电子商务和电子会议等方 

面具有重要的应用价值．为了解决双方密钥协商协 

议中的安全性问题，对赵文中的 SAKA协议进行了 

分析，发现其并不具有弱的前向安全性，进而提出了 
一 种基于签名的新协议，通过分析可知新协议很好 

的解决了安全性问题，且效率较高． 
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